RFC 2350 - NonStop SOC sp. z o.o0.

1. Informacje o niniejszym dokumencie

Niniejszy dokument zawiera opis NonStop SOC zgodnie z RFC 2350
(,,0czekiwania dotyczace reagowania na incydenty zwigzane z
bezpieczenstwem komputerowym”).

Niniejszy dokument jest przeznaczony dla klientdw, partnerodw
biznesowych oraz wspdipracujacych zespoidéw ds. cyberbezpieczenstwa
dziatajacych w ramach polskiego i europejskiego systemu
cyberbezpieczenstwa.

Dokument zawiera zwiezly opis zakresu ustug, zasad dziatania oraz
kanatéw komunikacji NonStop SOC jako komercyjnego Security
Operations Center (SOC).

1.1 Data ostatniej aktualizacji
Wersja 1.0, opublikowana 7 pazdziernika 2026 r.
1.2 Dystrybucja powiadomien

Powiadomienia o aktualizacjach niniejszego dokumentu moga byc
przekazywane:

- wybranych klientéw i partnerdw oraz

- odpowiedniemu krajowemu organowi ds. cyberbezpieczenstwa
- opublikowane na stronie internetowej firmy.

1.3 Publikacja dokumentu

Aktualna wersja jest dostepna pod adresem:
https://www.nonstopsoc.com.pl/nonstop-soc-rfc-2350/

1.4 Uwierzytelnienie niniejszego dokumentu

Niniejszy dokument zostat podpisany cyfrowo przy uzyciu klucza PGP.
Odpowiedni klucz publiczny i powigzana suma kontrolna zostaty
opisane w sekcji 2.8.

2. Dane kontaktowe

2.1 Nazwa zespozu

NonStop SOC



2.2 Adres

NonStop SOC Sp. z o.o.
ul. Jutrzenki 116
02-230 Warszawa
Polska

2.3 Strefa czasowa

Czas Srodkowoeuropejski (CET) - UTC+1

Centrum-europejski czas letni (CEST) - UTC+2 zgodnie z przepisami UE
(od ostatniej niedzieli marca do ostatniej niedzieli pazdziernika)
2.4 Numer telefonu

+48 22 570 13 91

2.5 Numer faksu

Brak faksu

2.6 Inne srodki komunikacji

W zaleznosci od ustalen umownych NonStop SOC korzysta rdéwniez z
bezpiecznej komunikacji z klientami za posrednictwem dedykowanego
portalu klienta oraz bezpiecznych komunikatorow.

2.7 Adres e-mail
incydent@nonstopsoc.com.pl
2.8 Klucze publiczne i inne informacje dotyczace szyfrowania

NonStop SOC wykorzystuje OpenPGP w celu ochrony poufnosci i
integralnosci wrazliwej korespondencji.

User ID: NonStop SOC incydent@nonstopsoc.com.pl

Key ID: C3FBDADBB©2D48D3

Key type: RSA

Key size: 4096 bits

Expires: 2036-10-02

Fingerprint: OE37 E858 3B56 6031 A341 D8B5 C3FB DADB BO2D 48D3

Klucz jest dostepny pod adresem:
https://www.nonstopsoc.com.pl/nonstop-soc-rfc-2350/

Plik podpisu dokumentu: https://www.nonstopsoc.com.pl/nonstop-soc-
rfc-2350/
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2.9 Informacje dodatkowe

0gdlne informacje na temat NonStop SOC sg dostepne pod adresem:
https://nonstopsoc.com.pl

2.10 Punkty kontaktowe dla klientow

Incydenty zwigzane z bezpieczenstwem mozna zgtaszac¢ za pomocg poczty
elektronicznej na adres incydent@nonstopsoc.com.pl oraz za
posrednictwem portalu klienta udostepnionego klientom po podpisaniu
umowy O Swiadczenie ustug SOC.

W przypadku kontaktu poprzez e-mail zachecamy do korzystania z
szyfrowania z uzyciem klucza PGP w celu zapewnienia integralnosci i
poufnosci.

Kontakt ogdlny lub zapytania mozna inicjowac za pomocg formularza
kontaktowego na stronie https://www.nonstopsoc.com.pl/kontakt/

Godziny pracy: NonStop SOC dziata 24 godziny na dobe, 7 dni w
tygodniu, 365 dni w roku (tryb 24x7)

3. Statut
3.1 Misja

Misja NonStop SOC jest ochrona systeméw informatycznych i
infrastruktury IT klientdéw poprzez ciggle monitorowanie, szybka
reakcje na incydenty oraz proaktywne zarzadzanie zagrozeniami.

NonStop SOC sSwiadczy wysokiej jakosci ustugi zarzadzane w zakresie
cyberbezpieczenstwa, wspierane przez doswiadczonych specjalistow
oraz zaawansowane technologie i platformy stuzgce do gromadzenia i
przetwarzania informacji o zagrozeniach.

3.2 Obszar dziatania

Baza klientéw NonStop SOC obejmuje organizacje prywatne, publiczne,
ktére zawarty umowy na sSwiadczenie zarzadzanych ustug w zakresie
cyberbezpieczenstwa (S0C).

Obejmuje to podmioty podlegajgce wymogom regulacyjnym wynikajgcym z:

— polskiej ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC),

— dyrektywy NIS2,

— przepisow branzowych dotyczgcych cyberbezpieczenstwa i ryzyka
zwigzanego z technologiami informacyjno-komunikacyjnymi (ICT),

— w przypadku klientéw z sektora finansowego - ustawy o cyfrowej
odpornosci operacyjnej (rozporzadzenie (UE) 2022/2554 - DORA).
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Obstugiwane przez nas organizacje dziatajg w takich sektorach, jak
produkcja, dystrybucja i transport, infrastruktura krytyczna,
finanse, sektor publiczny - w tym opieka zdrowotna oraz
telekomunikacja.

3.3 Powigzania organizacyjne

NonStop SOC sp. z o.0. jest wyspecjalizowanym podmiotem zajmujacym
sie cyberbezpieczenstwem, dziatajgcym w ramach Grupy COMP.

3.4 Uprawnienia

NonStop SOC dziata w imieniu swoich klientéw w zakresie okreslonym w
umowach oraz zgodnie z obowigzujgcym prawem.

NonStop SOC nie wykonuje zadnych uprawnien regulacyjnych,
nadzorczych ani organdw Scigania.

4. Zasady

4.1 Rodzaje incydentéw i poziomy wsparcia

NonStop SOC zajmuje sie incydentami zwigzanymi z
cyberbezpieczenstwem majgcymi wptyw na Srodowiska klientdw, w tym
miedzy innymi:

— 1infekcje ztosliwym oprogramowaniem,
— nieuprawniony dostep i wtamania,

— phishing i inzynieria spoteczna,

— ataki typu ,,odmowa ustugi”,

— naruszenia bezpieczenstwa danych,

— naruszenia zasad bezpieczenstwa.

Priorytetyzacja incydentéw, czasy reakcji oraz zasady eskalacji sa
okreslone w umowie o sSwiadczenie ustug zarzadzanych SOC. W przypadku
braku konkretnych postanowien umownych incydenty s3 rozpatrywane
zgodnie ze standardowymi poziomami priorytetodw.

4.2 Wspéipraca, interakcja i udostepnianie informacji

Wszelkie informacje dotyczgce incydentdow obstugiwanych przez NonStop
SOC s3 traktowane jako poufne. Informacje sg przekazywane za
posSrednictwem bezpiecznych protokotdéw, w tym TLP.

Informacje moga by¢ udostepniane zaufanym podmiotom zewnetrznym
(takim jak dostawcy technologii, operatorzy telekomunikacyjni 1lub
zespoty CSIRT) wytgcznie w zakresie niezbednym do wykonania zadania
i wytacznie w celu obstugi incydentu lub ztagodzenia jego skutkow.



NonStop SOC nie powiadamia organdéw scigania o incydentach, chyba ze
wyraznie wymaga tego obowigzujace prawo. Wspdipraca z takimi
organami odbywa sie wytacznie w ramach formalnych postepowarn lub na
wyrazng prosbe klienta, ktérego dotyczy incydent.

4.3 Komunikacja i uwierzytelnianie

NonStop wykorzystuje szyfrowanie GPG w celu ochrony poufnosci i
integralnosci komunikacji. Wszelkie przekazywane dane wrazliwe
powinny zostac¢ odpowiednio zaszyfrowane przed przestaniem.

Wiadomosci dotyczgce incydentdow wysytane przez personel NonStop SOC
sq podpisywane cyfrowo przy uzyciu gitéwnego klucza GPG organizacji
(patrz sekcja 2.8) oraz szyfrowane, o ile zawieraja tresci wrazliwe
lub poufne.

ZespOl zastrzega sobie prawo do weryfikacji autentycznosci i
pochodzenia wszelkich otrzymanych informacji w zakresie dozwolonym
przez obowigzujgce przepisy prawa.

4.4 Ochrona danych osobowych (RODO)

NonStop SOC przetwarza dane osobowe wylgcznie w zakresie niezbednym
do Swiadczenia ustug SOC oraz zgodnie z rozporzadzeniem (UE)
2016/679 (RODO).

O ile w umowie nie okreslono inaczej, NonStop SOC peini role
podmiotu przetwarzajgcego dane w imieniu klienta, ktory jest
administratorem danych.

Stosowane sg zasady minimalizacji danych, ograniczonych okresow
przechowywania oraz odpowiednich Srodkéw bezpieczenistwa. Szczegdtowe
warunki sg okreslone w kazdej umowie o przetwarzaniu danych (DPA).

5. Ustugi

5.1 Reagowanie na incydenty

NonStop SOC wspiera organizacje w radzeniu sobie zardéwno z
technicznymi, jak i organizacyjnymi aspektami incydentoéw
zwigzanych z cyberbezpieczenstwem. Zakres ustug obejmuje caty cykl
reagowania na incydenty:

— Przygotowanie

— Wykrywanie i analiza

— Ograniczanie, eliminacja i przywracanie
— Analiza po incydencie i zalecenia



— MWsparcie regulacyjne (na zgdanie) - dostarczanie danych
faktycznych wymaganych przez klientdéw do ustawowych zgtoszen
incydentéw (np. KSC, NIS2, DORA, RODO)

5.2 Dziatania proaktywne

NonStop SOC zwieksza odpornosc¢ klientéw dzieki proaktywnym ustugom
bezpieczenstwa, w tym:

— Monitorowanie bezpieczenstwa 24/7 (S0C)

— Koordynacja i automatyzacja bezpieczenstwa (SOAR) -
automatyzacja dziatan reagowania w celu skrdécenia Sredniego
czasu reakcji

— Analiza zagrozen i wykrywanie zagrozen

— Testy penetracyjne i audyty bezpieczenstwa

— Zarzadzanie lukami w zabezpieczeniach - terminowe powiadomienia
0 zagrozeniach istotnych dla sSrodowisk klientodw

— Szkolenia i doradztwo

— MWsparcie w zakresie zgodnosci z przepisami (KSC, NIS2, DORA,
RODO)

6. Formularze zgtaszania incydentoéw

Nie jest wymagany zaden specjalny formularz zgtaszania incydentow.

Zachecamy klientéw do zgtaszania incydentdw za posrednictwem
szyfrowanej poczty elektronicznej lub portalu klienta w przypadku
podmiotoéw, ktore podpisaty umowy na ustugi zarzgdzane SOC.

7. Zastrzezenia

NonStop SOC doktada wszelkich staran, aby zapewnic¢ doktadnosc¢ i
jakos¢ dostarczanych informacji.

NonStop SOC nie ponosi odpowiedzialnosci za jakiekolwiek bzedy,
pominiecia lub konsekwencje wynikajgce z wykorzystania informacji
zawartych w niniejszym dokumencie.

8. Podpis PGP i weryfikacja autentycznosci

Dokument NonStop SOC RFC2350 jest podpisany cyfrowo przy uzyciu PGP.

Klucz publiczny PGP: https://www.nonstopsoc.com.pl/nonstop-soc-rfc-
2350/

Odcisk klucza: OE37 E858 3B56 6031 A341 D8B5 C3FB DADB B02D 48D3

Autentycznos¢ dokumentu mozna zweryfikowaé za pomocg standardowych
narzedzi Pong (np. GnuPG).
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