
WARIANT MINIMALNY - MANAGED SIEM

nasze usługi 
Modele gromadzenia i przetwarzania danych

Wariant minimalny - Managed SIEM umożliwia pełne korzystanie z technologii SIEM/SOAR/XDR bez konieczności instalowania, konfigurowania 
i utrzymywania jej we własnej infrastrukturze. Wszystkie niezbędne konfiguracje oraz integracje są wykonywane przez inżynierów NonStop SOC 
zgodnie z wymaganiami Klienta, podobnie jak wszelkie obowiązki związane z utrzymaniem systemu. Klient może korzystać ze wszystkich 
funkcjonalności systemu tak, jakby posiadał go w swojej infrastrukturaze. W tym modelu gromadzone dane i logi są przetwarzane oraz 
przechowywane w centrum danych NonStop SOC.

Wariant minimalny - Managed SOC i SIEM zapewnia wykorzystanie technologii SIEM/SOAR/XDR do monitorowania systemów informacyjnych oraz 
zarządzania incydentami bezpieczeństwa w imieniu Klienta przez zespół NonStop. Podobnie jak w wariancie Managed SIEM, Klient może korzystać 
ze wszystkich funkcjonalności systemu, a dodatkowo otrzymuje pełen zakres usług Managed SOC. Wszystkie niezbędne konfiguracje i integracje 
SIEM/SOAR/XDR są realizowane przez inżynierów NonStop SOC zgodnie z wymaganiami Klienta, a całość obowiązków związanych z utrzymaniem 
systemu pozostaje po stronie dostawcy usług. W tym modelu - podobnie jak w poprzednim - gromadzone dane i logi są przetwarzane oraz 
przechowywane w centrum danych NonStop SOC.
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WARIANT MINIMALNY - MANAGED SOC I SIEM



Wariant optymalny - Managed SOC, Mixed SIEM umożliwia wykorzystanie technologii SIEM/SOAR/XDR do monitorowania systemów informacyjnych 
oraz zarządzania incydentami bezpieczeństwa w imieniu Klienta przez zespół NonStop SOC. Podobnie jak w wariancie Managed SIEM, Klient może 
korzystać ze wszystkich funkcjonalności systemu, a dodatkowo otrzymuje pełen zakres usług Managed SOC. Wszystkie niezbędne konfiguracje  
i integracje SIEM/SOAR/XDR są realizowane przez inżynierów NonStop SOC zgodnie z wymaganiami Klienta. W tym modelu - w odróżnieniu od 
poprzednich - gromadzone dane i logi są przetwarzane oraz przechowywane w infrastrukturze Klienta, bez konieczności ich transferu do centrum 
danych NonStop SOC. Takie rozwiązanie jest szczególnie korzystne dla Klientów, którzy chcą utrzymać dane i logi we własnym środowisku,  
a jednocześnie zapewnić zgodność z przyjętymi zasadami compliance.

Wariant external - Managed SOC, SIEM Klienta zapewnia monitorowanie systemów informacyjnych oraz zarządzanie incydentami bezpieczeństwa 
(usługi Managed SOC) w imieniu Klienta przez zespół NonStop SOC, z wykorzystaniem technologii SIEM/SOAR/XDR należącej do Klienta. Niezbędne 
konfiguracje i integracje SIEM/SOAR/XDR mogą być wykonywane przez inżynierów NonStop SOC zgodnie z wymaganiami Klienta oraz potrzebami 
procesów zaprojektowanych dla SOC. W tym modelu gromadzone dane i logi są przetwarzane oraz przechowywane w centrum danych Klienta,  
bez konieczności ich transferu do centrum danych NonStop SOC. Takie rozwiązanie jest szczególnie korzystne dla Klientów, którzy posiadają już 
technologię SIEM/SOAR/XDR, a chcieliby wzmocnić swoje zabezpieczenia cybernetyczne poprzez skorzystanie z usług SOC.
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WARIANT EXTERNAL - MANAGED SOC, SIEM KLIENTA



Katalog usług został skonstruowany w oparciu o uznany standard branżowy FIRST w zakresie operacji SOC/CSIRT, co umożliwia wymianę informacji 
pomiędzy różnymi uczestnikami procesu zarządzania cyberbezpieczeństwem na różnych poziomach - klientem, SOC i CSIRT - oraz dokonanie 
wyboru usług SOC w zależności od potrzeb i dojrzałości organizacyjnej. Minimalny pakiet usług NonStop SOC obejmuje usługi podstawowe z zakresu 
zarządzania zdarzeniami bezpieczeństwa oraz zarządzania incydentami bezpieczeństwa. Pozostałe usługi, należące do innych obszarów, mogą być 
świadczone w zależności od wyboru oraz potrzeb Klienta.
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Wykrywanie i badanie luk  
w zabezpieczeniach

Wykrywanie podatności na incydenty

Wykrywanie podatności ze źródeł 
publicznych

Badanie podatności na zagrożenia

Przyj mowanie raportów o 
podatnościach

Odbiór raportu o podatnościach

Triage i przetwarzanie raportów  
o podatnościach

Analizy podatno ści

Selekcja podatności (walidacja i 
kategoryzacja)

Analiza przyczyn źródłowych podatności
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Utrzymanie infrastruktury
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Wsparcie decyzyjne związane  
z zarządzaniem incydentami

Szacowanie wpływu na stan 
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Badania i gromadzenie informacji
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Rozwój formatów i środowiska ćwiczeń

Opracowanie scenariuszy
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Przegląd wyników ćwiczeń

Doradztwo tec hniczne

Wsparcie w zarządzaniu ryzykiem

Wsparcie w zakresie planowania 
ciągłości działania i odzyskiwania 
danych po awarii

Wsparcie w zakresie tworzenia polityk, 
procesów i procedur

Doradztwo techniczne


