C@) NONSTOP SOC

NASZE UStUGI

MODELE GROMADZENIA | PRZETWARZANI/

WARIANT MINIMALNY - MANAGED SIEM

Wariant minimalny - Managed SIEM umozliwia petne korzystanie z technologii SIEM/SOAR/XDR bez koniecznosci instalowania, konfigurowania
| utrzymywania jej we wiasnej infrastrukturze. Wszystkie niezbedne konfiguracje oraz integracje sg wykonywane przez inzynierow NonStop SOC
zgodnie z wymaganiami Klienta, podobnie jak wszelkie obowigzki zwigzane z utrzymaniem systemu. Klient moze korzystac ze wszystkich
funkcjonalnosci systemu tak, jakby posiadat go w swojej infrastrukturaze. W tym modelu gromadzone dane i logi sg przetwarzane oraz
przechowywane w centrum danych NonStop SOC.
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DANE / LOGI
Infrastruktura NonStop SOC (SIEM, SOAR, XDR, TI) Infrastruktura Klienta
* Przetwarzanie danych w DC NonStop SOC * Przesytanie danych w catosci do NonStop SOC
. Konsola informacyjna i operacyjna dla Klienta w infrastrukturze ., Dostep do petnej konsoli informacyjnej i operacyjnej dla Klienta
NonStop SOC w infrastrukturze NonStop SOC

WARIANT MINIMALNY - MANAGED SOC | SIEM

Wariant minimalny - Managed SOC i SIEM zapewnia wykorzystanie technologii SIEM/SOAR/XDR do monitorowania systemow informacyjnych oraz
zarzgdzania incydentami bezpieczenstwa w imieniu Klienta przez zespo6t NonStop. Podobnie jak w wariancie Managed SIEM, Klient moze korzystac
ze wszystkich funkcjonalnosci systemu, a dodatkowo otrzymuje peten zakres ustug Managed SOC. Wszystkie niezbedne konfiguracje i integracje
SIEM/SOAR/XDR sg realizowane przez inzynierow NonStop SOC zgodnie z wymaganiami Klienta, a catos¢ obowigzkéw zwigzanych z utrzymaniem
systemu pozostaje po stronie dostawcy ustug. W tym modelu - podobnie jak w poprzednim - gromadzone dane i logi sg przetwarzane oraz
przechowywane w centrum danych NonStop SOC.
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DANE / LOGI
Infrastruktura NonStop SOC (SIEM, SOAR, XDR, TI) Infrastruktura Klienta
., Biezgce monitorowanie i zarzgdzanie incydentami * Przesytanie danych/logow w catosci do NonStop SOC
(ustugi managed SOC) ., Dostep do konsoli informacyjnej dla Klienta w infrastrukturze
* Przetwarzanie danych w DC NonStop SOC NonStop SOC
Konsola informacyjna | operacyjna dla Klienta w infrastrukturze * Remediacje, informacje i analizy (wynikajgace z ustug managed SOC)
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WARIANT OPTYMALNY - MANAGED SOC, MIXED SIEM

Wariant optymalny - Managed SOC, Mixed SIEM umozliwia wykorzystanie technologii SIEM/SOAR/XDR do monitorowania systemow informacyjnych
oraz zarzgdzania incydentami bezpieczenstwa w imieniu Klienta przez zespot NonStop SOC. Podobnie jak w wariancie Managed SIEM, Klient moze
korzystac ze wszystkich funkcjonalnosci systemu, a dodatkowo otrzymuje peten zakres ustug Managed SOC. Wszystkie niezbedne konfiguracje

| integracje SIEM/SOAR/XDR sg realizowane przez inzynierow NonStop SOC zgodnie z wymaganiami Klienta. W tym modelu - w odroznieniu od
poprzednich - gromadzone dane i logi sg przetwarzane oraz przechowywane w infrastrukturze Klienta, bez koniecznosci ich transferu do centrum
danych NonStop SOC. Takie rozwigzanie jest szczegolnie korzystne dla Klientow, ktorzy chcg utrzymac dane i logi we wikasnym srodowisku,

a jednoczesnie zapewni¢ zgodnosc¢ z przyjetymi zasadami compliance.
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Infrastruktura NonStop SOC (SIEM, SOAR, XDR, TI) Infrastruktura Klienta
. Biezace monitorowanie | zarzgdzanie incydentami * Dane i logi w catosci pozostajg w DC Klienta

(ustugi managed SOC) _ Dostep do konsoli informacyjnej i operacyjnej dla Klienta

. W DC NonStop SOC przetwarzane sa jedynie wyniki korelacji w infrastrukturze NonStop SOC.
| metadane alertow

* Konsola dla Klienta w infrastrukturze NonStop SOC

WARIANT EXTERNAL - MANAGED SOC, SIEM KLIENTA

Wariant external - Managed SOC, SIEM Klienta zapewnia monitorowanie systemow informacyjnych oraz zarzadzanie incydentami bezpieczenstwa
(ustugi Managed SOC) w imieniu Klienta przez zespot NonStop SOC, z wykorzystaniem technologii SIEM/SOAR/XDR nalezgcej do Klienta. Niezbedne
konfiguracje i integracje SIEM/SOAR/XDR mogg by¢ wykonywane przez inzynierow NonStop SOC zgodnie z wymaganiami Klienta oraz potrzebami
procesow zaprojektowanych dla SOC. W tym modelu gromadzone dane i logi sg przetwarzane oraz przechowywane w centrum danych Klienta,

bez koniecznosci ich transferu do centrum danych NonStop SOC. Takie rozwigzanie jest szczegolnie korzystne dla Klientow, ktérzy posiadajg juz
technologie SIEM/SOAR/XDR, a chcieliby wzmocni¢ swoje zabezpieczenia cybernetyczne poprzez skorzystanie z ustug SOC.
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SIEM / SOAR
KLIENTA
Infrastruktura NonStop SOC (SIEM, SOAR, XDR, TI) Infrastruktura Klienta
., Biezgce monitorowanie i zarzgdzanie incydentami (ustugi managed * Dane i logi w catosci pozostajg w SIEM/SOAR Kilienta.

SOC) . Dostep do konsoli informacyjnej i operacyjnej dla NonStop SOC

w infrastrukturze Klienta.



KATALOG UStUG

C@) NONSTOP SOC

Katalog ustug zostat skonstruowany w oparciu o uznany standard branzowy FIRST w zakresie operacji SOC/CSIRT, co umozliwia wymiane informacji
pomiedzy roznymi uczestnikami procesu zarzgdzania cyberbezpieczenstwem na réznych poziomach - klientem, SOC i CSIRT - oraz dokonanie
wyboru ustug SOC w zaleznosci od potrzeb | dojrzatosci organizacyjnej. Minimalny pakiet ustug NonStop SOC obejmuje ustugi podstawowe z zakresu
zarzgdzania zdarzeniami bezpieczenstwa oraz zarzgdzania incydentami bezpieczenstwa. Pozostate ustugi, nalezgce do innych obszaréw, moga byc

swiadczone w zaleznosci od wyboru oraz potrzeb Klienta.

ZARZADZANIE
\ )] ZDARZENIAMI
BEZPIECZENSTWA

| ZARZADZANIE
ﬁ. INDYCENTAMI
| BEZPIECZENSTWA

Ustugi podstawowe Ustugi podstawowe

1. Monitorowanie i wykrywanie 1. Akceptacja zgtoszen

, N , incydentow
e Zarzadzanie logami i sensorami

| . ., . .
« Zarzadzanie use cases Odbior zgtoszen o incydencie

 Zarzadzanie danymi kontekstowymi * Ocena i przetwarzanie incydentow

2 Analiza zdarzen 2. Analiza incydentow i reakcja

» Korelacja * Triage incydentow (priorytetyzacja i

. Kwalifikacja kategoryzacja)

 (Gromadzenie informacji

» Koordynacja szczegotowej analizy
* Analiza przyczyn zrodtowych

e Korelacja miedzy incydentami

* Reakcja na incydent

Ustugi dodatkowe

3. Analiza artefaktow i dowodow
kryminalistycznych

* Analiza nosnikow lub innego medium
* Inzynieria odwrotna

Analiza uruchomieniowa lub
dynamiczna

* Analiza porownawcza

4. Lagodzenie skutkow i
odzyskiwanie danych

* Ustanowienie planu reagowania

» Srodki ad hoc i powstrzymywanie
wptywu incydentu

* Przywracanie systemu

» Wsparcie podmiotow odpowiedzialnych
za bezpieczenstwo informacji

5. Koordynacja incydentow

* Komunikacja

* Dystrybucja powiadomien
* Koordynacja dziatan

* Raportowanie

* Komunikacja z mediami

6. Wsparcie zarzadzania
kryzysowego
* Dystrybucja informaciji do odbiorcow

» Raportowanie stanu bezpieczenstwa
informac;ji

» Komunikacja w zakresie decyzji
strategicznych

ZAPRASZAMY DO KONTAKTU

»
JU

ZARZADZANIE
PODATNOSCIAMI

Ustugi podstawowe

1. Wykrywanie i badanie luk

w zabezpieczeniach

Wykrywanie podatnosci na incydenty

Wykrywanie podatnosci ze zrodet
publicznych

Badanie podatnosci na zagrozenia

. Przyjmowanie raportow o

podatnosciach

Odbidr raportu o podatnosciach

Triage i przetwarzanie raportow
0 podatnosciach

3. Analizy podatnosci

Selekcja podatnosci (walidacja i
kategoryzacja)

Analiza przyczyn zroédtowych podatnosci
Opracowywanie srodkoéw zaradczych

Ustugi dodatkowe

4. Koordynacja podatnosci

Powiadamianie / raportowanie
0 podatnosciach

Koordynacja interesariuszy podatnosci

. Ujawnianie podatnosci

Polityka ujawniania podatnosci
Utrzymanie infrastruktury

Ogtoszenie o podatnosci / Komunikacja
/ Rozpowszechnianie

Informacje zwrotne po ujawnieniu
podatnosci

. Reakcja na podatnosc¢

Wykrywanie / skanowanie podatnosci
Usuwanie podatnosci

SWIADOMOSC
SYTUACYJNA

Ustugi dodatkowe

1. Pozyskiwanie danych

Agregacja i filtrowanie polityk,
rozumienie wytycznych

Mapowanie zasobow do funkciji, rol,
dziatan i kluczowych zagrozen

Gromadzenie danych

Przetwarzanie i przygotowywanie
danych

. Analityka i synteza

Prognozowanie i wnioskowanie

Wykrywanie zdarzen (poprzez
alarmowanie i/lub hunting)

Wsparcie decyzyjne zwigzane
z zarzgdzaniem incydentami

Szacowanie wptywu na stan
bezpieczenstwa

. Komunikacja

Komunikacja wewnetrzna i zewnetrzna
Raportowanie i wdrazanie zalecen

Rozpowszechnianie / integracja /
wspotdzielenie informacii

Zarzadzanie wymiang informacji
Informacje zwrotne
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Ustugi dodatkowe

1. Budowanie swiadomosci

» Badania i gromadzenie informac;ji
o Opracowywanie raportow i materiatow

informacyjnych

* Rozpowszechnianie informac;ji
* Dotarcie do odbiorcow

2. Szkolenia i edukacja

o Zbieranie wymagan dotyczgcych

wiedzy, umiejetnosci i zdolnosci

o QOpracowywanie materiatow

edukacyjnych i szkoleniowych

* Dostarczanie tresci
» Mentoring
» Rozwdj zawodowy presonelu SOC

3. Cwiczenia

* Analiza wymagan

Rozwoj formatow i srodowiska ¢wiczen

e Opracowanie scenariuszy
* Wykonanie ¢wiczenia
* Przeglad wynikow ¢cwiczen

4. Doradztwo techniczne

* Wsparcie w zarzadzaniu ryzykiem
o Wsparcie w zakresie planowania

ciggtosci dziatania i odzyskiwania
danych po awarii

o Wsparcie w zakresie tworzenia polityk,

procesow i procedur

* Doradztwo techniczne

Telefon: +48 22 570 13 60

E-mail: kontakt@nonstopsoc.com.pl



